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融合空间约束和梯度结构信息的视频篡改检测算法 
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摘  要：相邻帧间相似性原理的传统视频被动取证方法会对画面运动剧烈的视频发生大量误检测，针对这个

问题，提出了一种融合空间约束和梯度结构信息的视频篡改检测方法。首先，利用空间约束准则，提取低运

动区域和高纹理区域，并将两个区域进行融合，获取顽健的量化相关性丰富区域用于提取视频最优相似性特

征；然后，改进原有特征的提取和描述方法，运用符合人类视觉系统特性的梯度结构相似性 GSSIM 来计算

空间约束相关性值，最后，利用切比雪夫不等式对篡改点进行定位。实验证明，针对画面运动剧烈的视频，

所提算法误检率更低，精确度更高。 
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Video tampering detection algorithm based on spatial  
constraint and gradient structure information 
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Abstract: The traditional video passive forensics method using only the principle of similarity between adjacent 

frames will cause a lot of false detection for the video with severe motion.Aiming at this problem, a video tamper 

detection method combining spatial constraints and gradient structure information was proposed. Firstly, the low 

motion region and the high texture region were extracted by using spatial constraint criteria. The two regions were 
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merged to obtain the robust quantitative correlation rich regions for extracting video optimal similarity features. 

Then improving the extraction and description methods of the original features, and using the similarity of the gra-

dient structure in accordance with the characteristics of the human visual system to calculate the spatial constraint 

correlation value. Finally, the tampering points were located by the Chebyshev inequality. Experiments show that the 

proposed algorithm has lower false detection rate and higher accuracy. 
Key words: spatial constraints, the quantitative correlation rich regions, GSSIM（gradient structure similarity）, 
videos with severe motion 
 

1  引言 

由于数字视频的篡改检测在司法取证、新闻

媒体等方面有重要的意义，因此近年来国内外对

该领域展开了大量研究[1]。但现有的数字视频取

证技术大多针对画面运动平缓的视频，对画面运

动剧烈视频的取证会造成大量误检测[2]。因此，

针对画面运动剧烈视频的篡改取证是一个亟待解

决的问题，具有重要的研究意义。 

目前，国内外的一些研究团队关于视频帧删

除篡改的研究已经取得一定进展。Zhao 等[3]首先

通过比较视频相邻帧之间的 HSV 颜色直方图的

相似性进行帧间篡改的粗检测，然后结合 SURF

特征提取和 FLANN 进行细检测，进一步确认篡

改点，但由于 HSV 颜色直方图的基本原理是利用

不同色彩在视频帧中所占的比例，并没有考虑不

同色彩在视频帧中的空间位置信息，故该特征不

能很好地代表帧图像信息，所以该方法的稳健性

有待提高；Sowmya 等[4]通过时空三元特征关系

（STTFR，spatiotemporal triad feature relationship）

技术对任何给定视频生成一个 128 bit 的信息数

字，作为该视频唯一的指纹，利用视频时域上的

篡改会破坏这种指纹的原理进行篡改取证，但该

种方法属于主动取证，需要预先获得原始视频，

所以其实用性受到一定限制。Wang 等[5]提出一种

基于非负张量分解的视频篡改检测方法，但该方

法对细微的帧删除篡改和同源帧插入篡改会造成

漏检测，具有一定的局限性。Lin 等[6]提出一种融

合音频的多通道视频帧间篡改检测方法，通过融

合音频通道和视频帧序列通道的检测结果进行检

测，然后结合 QDCT 特征进行细检测定位，但对

于无声视频和画面运动剧烈的视频，该方法不能

体现出它的优越性。Wang 等[5]根据篡改视频重压

缩保存后会导致离散余弦变换系数分布直方图出

现周期性伪影，以及运动估计误差会显现周期性

尖峰进行篡改取证，但该方法在检测含有噪声的

视频时性能显著下降，而且无法检测到删除帧数

是 GOP 整数倍时的篡改，同样不适用于使用恒

定比特率编码模型的视频，所以该方法的适用

局限性比较大。Liu 等[6]提出了专门为 H.264 编码

视频设计的帧删除检测方案，证明了在视频帧删

除篡改的情况下 P 帧序列平均残差会在时域上表

现出周期性，但该方法只适应于特定编码的视频。 

由于视频本身的时域冗余性，相邻帧之间存

在很大的相关性，所以基于视频内容连续性的检

测方法对于大部分遭受帧删除篡改的视频有良好

的性能。传统的帧删除篡改检测方法的主要步骤

是：首先提取视频帧特征，然后计算相邻帧特征

的相关性，最后通过相关性值出现的异常点进行

篡改点的定位。然而，由于画面运动比较剧烈的

视频相邻帧之间的相关性波动比较大，传统的检

测方法会对其造成大量误检测。因此，本文提出

一种融合空间约束和梯度结构信息的视频篡改检

测方法，在更加精准地检测到篡改位置的同时，

大大降低了误检率。鉴于视频的运动剧烈区域是

影响检测精确率的主要因素，故本文算法首先采

用自适应阈值最佳划分法对待检测视频进行空间

约束，提取出低运动和高纹理区域，然后把两者
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进行融合，获取最优量化相关性丰富区域，并结

合梯度结构相似性特征梯度结构相似性（GSSIM，

gradient structure similarity）和 GSSIM 熵等方法，

提高了特征的顽健性表达和检测的准确率。 

由于在视频的量化相关性丰富区域提取的特

征变化相对一致，所以该算法能够适用于不同画面

运动剧烈程度的视频；同时利用基于人类视觉特性

的 GSSIM 特征的顽健性表达，该方法不限制视频

清晰程度以及视频类型，能检测到仅仅几帧的细微

篡改。使用空间约束和梯度结构信息的结合方法，

提高了检测方法的顽健性，针对画面运动剧烈的视

频，与现有算法[5-7]相比，误检率更低，精确率更高。 

2  视频空间约束 

现有算法大多基于视频相邻帧之间的极大相

关性原理进行篡改检测。对于画面运动剧烈的视

频，鉴于相邻帧之间的相关性变化比较剧烈，仅

利用传统的检测算法会造成大量误检测，因此可

对视频进行空间约束，获取有利于篡改检测的空

间区域，提高检测的精准率。视频空间约束是结

合视频时空域上的相关信息对视频帧进行空域上

的约束，通过定义一定的约束条件，过滤掉一部

分影响篡改检测效果的区域，保留有利于篡改检

测的空间区域。 

本文主要采用自适应阈值最佳区域划分法对

视频进行空间约束，主要流程如图 1 所示，主要

分为两部分的内容：① 利用自适应低运动区域划

分法获取视频的低运动区域；② 首先通过自适应

高纹理区域划分法实现对视频高纹理区域的空间

约束；然后融合低运动和高纹理区域，获取有利

于篡改检测的量化相关性丰富区域。 

2.1  自适应低运动区域划分法 

2.1.1  背景模型的初始化 
步骤 1  令 iP 、 1iP+ 为视频第 i 帧和第 1i + 帧

的灰度像素值，以相邻两帧灰度像素值的绝对差

值来构造差图像，然后通过阈值 mTh 判断得到差

图像对应的二进制掩码 iDM 。其中，阈值 mTh 的

自适应选取方法在下文详细介绍。 

1

1

0, ( , ) ( , )
( , )

255, ( , ) ( , )
i i m

i
i i m

P x y P x y Th
DM x y

P x y P x y Th
+

+

⎧ − <⎪= ⎨ − >⎪⎩
 (1) 

步骤 2  构建平均背景模型。首先计算每帧

背 景 区 域 的 对 应 像 素 点 灰 度 值 的 累 加 值

( , )Sum x y ，并且计算背景区域像素点的累加次

数，用 ( , )Num x y 表示。 

( , ) ( , ), ( , ) 0
( , )

0, ( , ) 255
i i

i

Sum x y P x y DM x y
Sum x y

DM x y
+ =⎧

= ⎨ =⎩
 (2) 

 
( , ) 1, ( , ) 0

( , )
0, ( , ) 255

i

i

Num x y DM x y
Num x y

DM x y
+ =⎧

= ⎨ =⎩
 (3) 

步骤 3  令 1i i= + ，返回步骤 1 迭代，当迭

代到视频的最后一帧时，停止迭代。求得平均背

景模型为 

 ( , )( , )
( , )

Sum x yB x y
Num x y

=  (4) 

2.1.2  低运动区域的检测 

首先通过当前帧与背景模型绝对差值的计算

 
图 1  视频空间约束的流程 
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得到差图像，然后利用自适应阈值 Thm 判断得到

差图像对应的二维掩码，以此确定低运动区域。 

 
0,

255,
i i m

i
i i m

P B Th
LM

P B Th
⎧ − <⎪= ⎨ − >⎪⎩

 (5) 

对得到的二进制掩码 iLM 进行形态学操作

来填补空隙和移除含有噪声的小面积区域。 
 i i •=(LM )LM SE SE  (6) 

其中，•是形态学操作的闭操作， 是形态学操作

的开操作，SE 是开运算与闭运算的结构化元素。 

2.1.3  低运动区域的更新 

由于视频的画面一直在变化，低运动区域也

在实时变化，所以需要对低运动区域进行更新，

主要包含两种更新方法：① 当视频的场景微小变

化时，进行像素级更新；② 当视频的场景变化大

时，进行帧级更新。具体更新的方法如下。 

方法 1  像素级更新 
当 ( , )P x y 连续 k 次没有发生变化时，则把该

像素点更新为低运动区域；同时考虑到视频光线

环境变化的影响，低运动区域并不只是静止区域，

所以对超过 k 次没有发生变化时的像素点采用对

低运动区域和整个帧图像加权的方法来更新低运

动区域的像素点。 

( )
( , )

( , ), ,

1* ( , ) 2* , ), ( ,( )

i

i i

i i i

LM x y

P x y P x y k

w P x y w LM x y P x y k

=

⎧⎪
⎨

+⎪⎩

连续 次没有发生变化

超过 次没有发生变化

  (7) 

当低运动区域发生较大范围变化时，仅使用

像素级更新，较难达到很好的效果，需要利用接

下来介绍的帧级更新方法。 

方法 2  帧级更新 

当低运动区域的面积小于整个帧图像面积超

过一定百分比时，说明低运动区域发生了较大范

围的变化。当连续多帧图像都出现这种情况时，

需要利用上文低运动区域的检测方法对该区域进

行重新获取。 

2.1.4  空间约束阈值 mTh 的自适应选取 

若 mTh 的取值太大，会引入大量噪声；若 mTh

的取值太小，会造成低运动区域的碎片化，所以

mTh 的取值对视频低运动区域的空间约束至关重

要。通过观察 2.1.2 节描述的差图像的直方图可得，

直方图大体上呈递减趋势。为了使直方图呈现完

全递减趋势，将该直方图按照纵坐标的频数值进

行排序，得到完全递减的直方图[7]，构建差图像

直方图的简化模型如图 2 所示，通过下面的步骤

进行自适应最佳阈值 mTh 的选取。 

 
图 2  差图像的直方图的简化模型 

步骤 1  把直方图的频数最大值点和频数最小

值点进行连线，得到直线 L。 

步骤 2  计算直方图的每个点到该直线 L 的

距离。如图 2 所示，点 B 到直线 L 的距离为 BA,

点 C 到直线 L 的距离为 CE，即BA L CE L,⊥ ⊥，

其中 BD 和 CA 均垂直于 x 轴。 

步骤 3  由于需要计算直方图上的每个点到

直线 L 的距离，为了节省时间和减少计算量，

可以考虑快速算法。快速算法的过程是：由于

BADΔ 和 CEAΔ 均 为 直 角 三 角 形 ， 所 以

sin sinAB BD BDA= ⋅ ∠ , sin sinCE CA CAE= ⋅ ∠ 。

又因为 / / sin sin sin sinBD CA BDA CAE∠ = ∠， ，所

以比较 AB 和 CE 的大小转换为求解 BD 和 CA 的

大小，而后者的计算量相对较小，如 A CCA y y= − 。 
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步骤 4  选取最大距离的点对应的横坐标

（灰度值）作为二值掩码式(5)的阈值。 

2.2  量化相关性丰富区域 

2.2.1  自适应高纹理区域划分法 

计算视频帧的梯度结构信息，对梯度图像通

过自适应阈值 tTh 的判断筛选得到对应的二值掩

码，以此确定视频的高纹理区域，分别如式(8)和

式(9)所示。 

 2 2=i ix iyP P PΔ +  (8) 

 
255,|| ||>
0,|| ||

i t
i

i t

P Th
TM

P Th
Δ⎧

= ⎨ Δ⎩ ≤
 (9) 

其中， ixP 是 iP 帧在 x 方向的偏导数， iyP 是 iP 帧在

y 方向的偏导数， || ||iPΔ 是 iP 帧的梯度结构信息。 

对得到的二进制掩码 iTM 进行形态学操作来

填补空隙和移除含有噪声的小面积区域。 

 ( )•i iTM TM SE SE= �  (10) 

其中，•是形态学操作的闭操作，�是形态学操作

的开操作，SE 是开运算与闭运算的结构化元素。 
2.2.2  阈值 tTh 的自适应选取 

视频帧是动态变化的，其每一帧的纹理信息

都会发生变化，因此阈值 tTh 的选取应根据视频的

画面变化进行动态自适应选取，阈值的自适应选

取可以通过梯度图像的灰度值来实现。 

步骤 1  首先计算当前帧灰度图像对应的梯

度图像的最小像素值和最大像素值，然后计算二

者的平均值作为阈值的初始值 T。 

步骤 2  通过初始阈值 T 把当前帧划分为

高纹理区域和低纹理区域，然后分别计算两区

域梯度图像的平均灰度值 A1 和 A2，及两区域梯

度图像的灰度分别占整个帧梯度图像灰度的百

分比 b1 和 b2。 

 ( )
1

( )

(  , )
= P i j T

P i j T

P i j
A

N
Δ >

Δ >

Δ∑

∑
，

，

 (11) 

 ( )
2

( )

( , )
= P i j T

P i j T

P i j
A

N
Δ

Δ

Δ∑

∑
， ≤

， ≤

 (12) 

 ( )
1

( )

( )
P i j T

P i j
b

P i j
Δ >

Δ

=
Δ

∑

∑
，

,

,
 (13) 

 ( )
2

( )

( )
P i j T

P i j
b

P i j
Δ

Δ

=
Δ

∑

∑
， ≤

,

,
 (14) 

步骤 3  高纹理区域检测的阈值 tTh 的选取为 

 ( )1 2 1 2tTh b b A A= +  (15) 

2.2.3  区域融合 

对空间约束得到的低运动和高纹理区域进行

融合，取两个区域的交集，得到视频的量化相关

性丰富区域 iMR 。 

 
1

=
n

i j j
j

MR LM TM
=
∏ ∩  (16) 

对得到的量化相关性丰富区域 iMR 进行形态

学操作来填补空隙和移除含有噪声的小面积区域。 

 •=( )i iMR MR SE SE�  (17) 

其中，•是形态学操作的闭操作，�是形态学操作

的开操作，SE 是开运算与闭运算的结构化元素。 

3  篡改检测算法 

本文算法融合空间约束和梯度结构信息对给

定视频进行篡改检测。首先，通过自适应低运动区

域划分法获取视频的低运动区域，并结合自适应高

纹理区域划分法获取视频的高纹理区域；然后，把

两者进行融合，获取有利于基于相邻帧之间极大相

关性原理检测方法的量化相关性丰富区域；其次，

基于人类视觉特性改进原有的特征提取和描述方

法，在此区域上提取梯度结构相似性特征 GSSIM

得到空间约束相关性值，并利用 GSSIM 商对其进

行后处理；最后，利用切比雪夫不等式对篡改点进

行定位。算法的具体流程如图 3 所示。 
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3.1  视频空间约束 

考虑到视频本身的特性，视频的空间约束过

程主要分为 3 部分：① 首先对视频进行预处理，

然后对视频的低运动区域进行空间约束；② 视频

高纹理区域的空间约束；③ 视频量化相关性丰富

区域的空间约束。 

步骤 1  对视频低运动区域的空间约束。 

为了减少计算复杂度，把待检测视频转换成

帧序列图像，并对得到的帧序列图像进行灰度化

的预处理。 

 1 2{ , , }i nP P P P P=  (18) 

画面变化剧烈的视频，由于原始视频的高运

动区域使相邻帧之间相关性值比较小，使视频

帧间篡改点的相邻两帧之间相关性值也会变小[8]，

因此为了减少误检率，可以定义一定的约束条件，

过滤掉视频帧的高运动区域，获取视频的低运动

区域。利用本文 2.1 节提出的自适应低运动区域

划分法，对视频低运动区域进行空间约束的主要

步骤如图 4 所示。首先，根据视频场景信息构建

视频的背景模型；其次，当前帧和背景模型作差

得到对应的差图像；然后，通过自适应阈值判断

是否为低运动区域[9]，并对低运动区域进行形态

学操作来填补空隙和移除含有噪声的小面积区

域；最后，根据视频场景的变化剧烈程度进行低

运动区域的更新。 

步骤 2  对视频高纹理区域的空间约束。 

由于视频帧的高纹理区域包含帧图像大量

的梯度信息和边缘信息，所以对视频高纹理区

域进行空间约束可以确保特征提取的有效性和

精准性[10]。利用 2.2 节提出的自适应高纹理区域

 
图 3  视频篡改检测流程 

 
图 4  视频低运动区域的空间约束 
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划分法，对视频高纹理区域进行空间约束的主要

步骤如图 5 所示。首先，计算视频帧的梯度信息；

然后，通过自适应阈值的判断得到视频的高纹理

区域；最后，通过形态学操作来填补空隙和移除

含有噪声的小面积区域。 

步骤 3  对视频量化相关性丰富区域的空间

约束。 

为了避免造成误检测，可以获取视频的量化

相关性丰富区域[11]。根据 2.2 节的内容，对视频

的量化相关性丰富区域进行空间约束的主要步骤

如图 6 所示，首先，对低运动和高纹理区域进行

融合，取两个区域的交集；然后，通过形态学操

作来填补空隙和移除含有噪声的小面积区域，获

取视频的最优量化相关性丰富区域，实现对视频

的空间约束。 

3.2  特征提取 

由于人类视觉系统具有对图像的边缘梯度信

息比较敏感的特性，而梯度信息本身可以很好地

反映出图像中微小的细节反差和纹理特征变化，

因此可以将梯度作为重要的结构信息[12]。基于这

一特性，改进原有结构相似性（SSIM，structural 

similarity）特征的提取和描述方法，在量化相关

性丰富区域上采用梯度结构相似性（GSSIM），度

量相邻帧的相似性。梯度结构相似性主要把从原

始图像和梯度图像提取到的局部信息融合[13]，从

而提升传统 SSIM 在模糊图像上的性能，其中，

梯度图像获取的具体步骤是：首先把原始帧图像

进行 Sobel 边缘检测，然后进一步对其进行逐像

素动态范围压缩，凸显图像的重要显著特征[14]。

GSSIM 的定义如下 

 
图 5  视频高纹理区域的空间约束 

 
图 6  视频量化相关性丰富区域的空间约束 
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 ' ' ' '

( , )
[ ( , )] [ ( , )] [ ( , )]r

Drc Drc Drc Drc

GSSIM x y
l x y c x y s x yα β

=
 

(19)
 

其中， ( , )l x y 是图像 X 和 Y 的对应图像块 x 和 y

上的亮度比较函数， X' 和Y' 是图像 X 和 Y 利用

Sobel 算子计算得到的图像，并通过式(20)、式(21)
对 X' 和Y' 进行动态范围压缩得到梯度图像 '

DrcX

和 '
DrcY 。 ( ' , ' )Drc Drcc x y 和 ( ' , ' )Drc Drcs x y 分别是

'
DrcX 和 '

DrcY 的对应图像块 '
Drcx 和 '

Drcy 上计算得

到的对比度比较函数和结构比较函数。亮度比较

函数 ( , )l x y 、对比度比较函数 ( ' , ' )Drc Drcc x y 和结构

比较函数 ( ' , ' )Drc Drcs x y 分别定义为 

 ' 'log log( 1)DrcX X= +  (20) 

 ' 'log log( 1)DrcY Y= +  (21) 

 1
2 2

1

2
( , ) x y

x y

C
l x y

C
μ μ

μ μ
+

=
+ +

 (22) 

 ' ' 2
2 2
' ' 2

2
( ' , ' ) Drc Drc

Drc Drc

x y
Drc Drc

x y

C
c x y

C
σ σ

σ σ
+

=
+ +

 (23) 

 ' ' 3

' ' 3

( ' , ' ) Drc Drc

Drc Drc

x y
Drc Drc

x y

C
s x y

C
σ
σ σ

+
=

+
 (24) 

其中， ' 'Drc Drcx yσ σ 表示 '
Drcx 和 'Drcy 对应图像块的方

差， ' 'Drc Drcx yσ 表示 '
Drcx 和 'Drcy 的协方差， 1C 、 2C 、

3C 是为了避免分母为 0，所以公式加上一个值很

小的常数，其中 1 2C C= , 1
3 2

C
C = 。由式(19)~式(24)

可以推出式(25)。 

1 ' ' 2
2 2 2 2

1 ' ' 2

(2 )(2 )
( , )

( )( )
Drc Drc

Drc Drc

x y x y

x y x y

C C
GSSIM x y

C C
μ μ σ σ

μ μ σ σ
+ +

=
+ + + +

 

  (25) 

最后将图像块之间的梯度结构相似度取平均

值（MGSSIM, mean gradient structural similarity），

MGSSIM 衡量的是两幅图像帧之间的相似度。两

幅图像对应的所有图像块 GSSIM 的均值可以由

式(26)得出。 

 
1

1( , ) ( )
M

i i
i

MGSSIM x y GSSIM x y
M =

= ∑ ，  (26) 

对于得到的长度为 n 的帧序列，根据式(26)

计算相邻帧图像的梯度结构相似性的均值

MGSSIM，可以得到 n−1 个前后相邻帧间的空间

约束相关性值 ir ，将产生一个相关系数序列 r。 

 1 2 1{ , , , , , }i nr r r r r −=  (27) 

其中， ir 代表了 i 帧和 1i + 帧之间的 MGSSIM。 

3.3  特征处理 

根据人类视觉系统的视觉停留现象，为了人

类在视觉上能够感知连续的画面，视频的帧率一

般是 24~25 fp/s，所以相邻帧之间的相关性非常

大，而经过人为帧删除恶意篡改之后，篡改点的

相邻两帧之间相关性变小。但不能简单地通过分

析相关性值的大小来判断视频是否被篡改[1]，因

为对于一个内容非静止的待检测视频，它的内容

变化程度是未知的，同一视频的帧间相关性值也

会出现变化。为了进一步消除视频内容运动变化

对检测结果造成的影响，本文用 MGSSIM 商替换

MGSSIM，MGSSIM 商的定义如式(28)所示。 

 
1

1

1
1

,

,

i
i i

i
i

i
i i

i

r
r r

r
r

r
r r

r

+
+

+
+

⎧
⎪⎪Δ = ⎨
⎪ <
⎪⎩

≥

 (28) 

其中， ir 代表了 i 帧和 i+1 帧之间的 MGSSIM。 

用式(28)根据上一步得到的相关系数集合 r

计算 GSSIM 商，来衡量相邻帧之间相关性的变化

情况，得到长度为 n−2 的相关系数集合 rΔ ，如

式(29)所示。 

 1 2 2{ , , , , , }i nr r r r r −Δ = Δ Δ Δ Δ  (29) 

3.4  篡改点的定位 

本文使用切比雪夫不等式[15]定位异常点。切

比雪夫不等式衡量的是随机变量与均值之间的偏

离程度，随机变量越远离平均值，概率越低。基

于切比雪夫不等式的基本原理，可以用其进行离

群点检测。切比雪夫不等式证明，对于任何一个
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随机变量 Z，它的任何一个取值与均值的距离都遵

循一定的概率 P，P 的取值只与它的方差有关[5]。

切比雪夫不等式定义如式(30)和式(31)所示。 

 ( )
2

2P Z σμ ε
ε

− <≥  (30) 

 
2

2(| | ) 1P Z σμ ε
ε

− < −≥  (31) 

其中， ε 是σ 的整数倍。由上式可知，对于随机

变 量 1 2{ , , , }i nZ z z z z= ， 其 取 值 分 布 在

( )μ ε μ ε− +， 的概率为
2

21 σ
ε

− 。 

当 3ε σ= 时，
8(| | 3 ) 88.89%
9

P Z μ σ− < ≈≥ 。 

当 4ε σ= 时, 15(| | 4 ) 93.75%
16

P Z μ σ− < ≈≥ 。 

当 5ε σ= 时，
24(| | 5 ) 96%
25

P Z μ σ− < ≈≥ 。 

由上可知，可由切比雪夫不等式剔除异常点，

只要随机变量 iz 满足 iz kμ σ− > ，则认为 iz 为异

常点。 

根据概率论中的切比雪夫不等式进行异常点

的检测，需要用到上一步得到的相关系数变化情

况的集合 rΔ 的均值 μ 和方差 2σ ，其定义分别如

式(32)和式(33)所示。 

 

2

1

2

n

i
i

r

n
μ

−

=

Δ
=

−

∑
 (32) 

 

2
2

2 1

( )

2

n

i
i

r

n

μ
σ

−

=

Δ −
=

−

∑
 (33) 

以 kε σ= 为界限，当 irΔ 与 rΔ 的均值 μ 距离

| |ir μΔ − 超过此界限时，即可把该离散变量定义

为篡改点，本文通过大量实验发现 k=5 时可以很

好地检测到篡改点。 

4  实验结果及分析 

4.1  实验设置 

为了评估算法的检测效果，本文在 3 个公开

数据集上进行了实验，分别是 SULFA 视频库

（surrey university library for forensic analysis sur-

rey university library for forensic analysis）[15]、

CDNET 视频库（a video database for testing change 

detection algorithms）[16]，华南理工视频篡改检测

数据库 VFDD(Video Forgery Detection Database) 

Version1.0[17]，共约 200 个视频。使用 Adobe 

Premiere Pro CC 软件对所有待检测视频进行不同

数量程度的帧删除篡改，分别是 5，10、20、25、

50、75、100。本文的算法由 Python 和 Matlab 编

程实现。以下为实验所使用的计算机配置：中央

处理器 Intel(R) Xeon(R) CPU，16 GB 内存以及操

作系统为 Microsoft Windows 10PC。 

4.2  实验结果 

为了验证本文算法的有效性，分别针对不同

运动剧烈程度的视频进行不同程度的帧删除篡

改，具体步骤是：对所有视频运行检测算法并分

析实验结果，同时和现有方法的检测结果进行比

较和量化分析。为了验证本算法的顽健性，分别

从空间约束、梯度结构相似度 GSSIM 两个角度进

行对比实验，同时和现有的较优算法进行实验效

果的比较分析。实验的具体流程如下。① 验证空

间约束对检测算法准确率的影响，具体步骤是：

对于运动变化剧烈和平缓的两类视频，在同等条

件下，分别对这两类视频进行空间约束和不进行

空间约束进行篡改检测，对比实验效果。② 验证

GSSIM 特征的顽健性，具体步骤是：在同等条件

下，对画面模糊和清晰的两类视频分别提取特征

SSIM 和 GSSIM 进行对比实验。 

4.2.1  对视频进行空间约束的实验结果 

选取视频 Camera Road 01.avi 进行空间约束

实验结果的展示说明。首先，运用自适应的运动

区域检测算法对低运动区域进行空间约束。实验

结果如图 7 所示，选取第 8 帧图像构建的原始背

景模型如图 7(a)所示，第 8 帧的背景模型如图 7(b)
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所示，第 8 帧图像如图 7(c)所示，图 7(b)和图 7(c)

相减得到第 8 帧的差图像如图 7(d)所示。对得到

的差图像进行直方图统计如图 7(e)所示，利用 2.1

节低运动区域阈值的自适应选取算法进行阈值的

选取，该帧图像的阈值选取为 20，进而得到第 8

帧的二值化掩码，如图 7(f)所示，其中黑色区域

是检测到的第 8 帧的低运动区域。然后，利用 2.2

节的方法对视频的高纹理区域进行空间约束，阈

值为 150，实验结果如图 8 所示，白色区域即为

高纹理区域。最后，对视频帧的高纹理区域和低

运动区域进行融合，取两区域的交集，得到第 8

帧的量化相关性丰富区域，如图 9 所示，实现对

视频的空间约束。 

4.2.2  篡改检测结果展示 

针对视频的帧删除篡改，可以通过观察检测 

 
图 8  视频高纹理区域的空间约束 

 
图 7  视频低运动区域的空间约束 
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结果中被篡改的位置是否出现尖锐峰值，及是否

会定位到异常点来判断检测效果。根据 GSSIM 商

公式的计算，在一个篡改点的位置产生两个异常

点，相应地会导致一对相邻的峰值出现，篡改点

的位置用黑色圆圈标记。 

 
图 9  视频量化相关性丰富区域的空间约束 

(1)验证本文算法对运动剧烈视频的有效性 

为了验证本文方法的有效性，针对不同运动

剧烈程度的视频均进行了篡改检测，检测结果如

图 10 所示。对于画面运动较为剧烈的视频，选取

的实验视频是 SULFA 视频库中 fuji_2800_ 

road(1).avi，该视频中记录的是在高速公路上行驶

的汽车，并对其在 95 帧处进行了 10 帧的帧删除

篡改(95~105)，检测结果如图 10(a)所示，可以观

察到在 95 帧处有尖锐明显的峰值出现，用黑色圆

圈标记；如图 10(b)所示，实验视频是 CDNET 视

频库中 turbulence3.avi，turbulence 分组的视频画

面运动较为剧烈，并在 238 帧处进行了 75 帧的帧

删除篡改(238~313)，可以观察到在 238 帧处有尖

锐明显的峰值出现，同时篡改点用黑色圆圈标记。

对于画面运动相对剧烈的视频，选取的实验视频

是 HUANAN 视频库中 walkman. avi，该视频记录

的是奔跑的行人，同时对该视频在 200 帧处进行

了 25 帧的帧删除篡改（200～225），检测结果如

图 10(c)所示，可以观察到在 221 帧处有尖锐明

显的峰值出现，而且用黑色圆圈标记。如图 10(d)

 
图 10  运动变化剧烈视频的篡改检测结果 
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所 示 ， 实 验 视 频 是 CDNET 视 频 库 中

dynamicBackground 的 boats.avi，由于它是动态背

景的视频，所以整体画面运动相对剧烈，同时在

82 帧处进行了 20 帧的帧删除篡改(82~102)，可以

观察到在 82 帧处有尖锐明显的峰值出现，用黑色

圆圈标记。 

通过实验证明，本文算法对不同运动剧烈程

度的视频检测性能都比较良好，均能精准地把篡

改点定位出来。 

(2) 验证空间约束效果的对比实验 

为了验证本文算法所提的空间约束是否能提

升检测的准确率，在同等条件下，针对运动变化

剧烈和运动变化平缓的两类视频，对视频进行空

间约束和不进行空间约束分别做对比实验。 

① 运动变化剧烈的视频 

针对运动变化剧烈视频的对比实验结果如图

11 所示，实验视频是 CDNET 视频库中 Night 

Video 的 Video1.avi，并在 36 帧处进行了 5 帧的

帧删除篡改(36~51)。首先，对待检测视频不进行

空间约束，篡改检测的效果如图 11(a)所示。可以

明显看到被篡改的位置 36 帧处没有出现尖锐的峰

值，且并没有定位到异常点，却在 92 帧和 151 帧

处标记了篡改点，存在严重的误检测。造成误检

测的主要原因是该视频的运动变化较为剧烈，从

图 11(a)中可以观察到该视频相邻帧的相关性波

动很大，因为该视频中存在高速运动的汽车，所

以该视频的运动变化非常剧烈。然后，对视频进

行空间约束，同样的条件下，对得到的量化相关

性丰富区域进行视频篡改检测，检测效果如图

11(b)所示，可以观察到在 36 帧处有尖锐明显的

峰值出现，用黑色圆圈标记。 

通过对比实验，证明了对视频进行适当的

空间约束可以提高视频篡改检测的准确率，减

少误检率。而且受视频内容变化的影响，现有

算法对仅仅几帧的删除篡改往往检测不到，但

本文算法却可以实现精确检测。说明本文算法

不仅能适应于运动变化剧烈的视频篡改，还同

样能检测到几帧的细微帧删除篡改，具有很强

的顽健性。 

② 运动变化平缓的视频 

针对运动变化平缓视频的实验结果如图 12

所 示 ， 实 验 视 频 是 HUNAN 视 频 库 中 的

Yvmaoqiu.avi，并在 53 帧处进行了 25 帧的帧删

除篡改(53~78)。首先，对视频不进行空间约束，

篡改检测的结果如图 12(a)所示。可以看到被篡改

的位置 53 帧处出现尖锐的峰值，以及黑色圆圈标

记的异常点。从图像中可以观察到该视频相邻帧

的相关性波动很小，因为视频中不存在高速运动

的物体，所以该视频的运动变化较为平缓。然后，

对视频进行空间约束，同样的条件下，对空间约

束区域进行篡改检测，检测效果如图 12(b)所示。

可以观察到在 53 帧有尖锐明显的峰值出现，用黑

色圆圈标记。通过对比实验，说明本文算法同样

适用于运动变化平缓的视频。 

 
图 11  运动变化剧烈视频的对比实验 
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图 12  运动变化平缓视频的对比实验 

(2) 验证特征 GSSIM 的顽健性 

基于人类视觉特性的原理改进 SSIM 的特征

提取和描述方法，本文算法提出在量化相关性丰

富区域上提取梯度结构相似性 GSSIM 进行篡改

检测。为了验证 GSSIM 特征具有较强的顽健性，

能够适用于画面模糊视频的特征提取。在同等条

件下，针对画面模糊和画面清晰两种类型的视频，

分别提取 SSIM 和 GSSIM 进行对比实验。 

① 画面模糊的视频 

针对画面模糊视频的对比实验结果如图 13

所示，实验视频是 CDNET 视频库中 Night Video

的 Video1.avi，并在 75 帧处进行了 20 帧的帧删

除篡改（75~95）。首先，用 Adobe Premiere Pro CC

软件对篡改后的视频进行高斯模糊处理，其中模糊

因子设为 10；其次，对空间约束后的视频提取 SSIM

特征进行篡改检测，检测的效果如图 13（a）所示，

可以看到被篡改的位置 75 帧处并没有出现尖锐的

峰值，同时也没有黑色圆圈标记的异常点，但在 170

帧处标记到了异常点，造成了误检测；然后，同样

的条件下，对视频提取 GSSIM 特征进行篡改检测，

检测效果如图 13(b)所示，可以观察到在 75 帧有尖

锐明显的峰值出现，用黑色圆圈标记。通过对比实

验，说明本文提出的 GSSIM 特征具有较强的顽健

性，能够适用于模糊视频的篡改。 

② 画面清晰的视频 

针对画面清晰视频的对比视频实验结果如图

14 所示，实验视频是 SULFA 视频库中的

02_original.avi，并在 61 帧处进行了 20 帧的帧删

除篡改（61~81）。首先，对空间约束后的视频提

取 SSIM 特征进行篡改检测，检测效果如图 14（a）

所示，可以看到被篡改的位置 61 帧处出现尖锐的

峰值，同时也有黑色圆圈标记的异常点；其次，

同样的条件下，对同样的视频提取 GSSIM 特征进

行检测，检测效果如图 14(b)所示，可以观察到在

61 帧处同样有尖锐明显的峰值出现，而且用黑色

圆圈进行了标记。通过对比实验，说明本文算法

提出的 GSSIM 特征适用于清晰视频的篡改。 

 
图 13  画面模糊视频的对比实验 
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图 14  画面清晰视频的对比实验 

4.2.3  量化分析与讨论 

为了评价算法的性能，本文使用准确率

(precision)、召回率(recall)对实验结果进行分析，

计算公式如下。 

 c

c f

N
precision

N N
=

+
 (34) 

 c

c m

N
recall

N N
=

+
 (35) 

其中，Nc 是检测出的正确（correct）点数，Nf 是

检测出的错误（false）点数，Nm是未检测出(miss)

的篡改点数，即漏检的篡改点的数量。 

部分实验结果如表 1 和表 2 所示，从表 1 中

可以看出本文算法对不同视频可以有效准确地检

测到不同程度的帧删除篡改，其中篡改帧数为 5

帧时的召回率最低，原因是该篡改帧数较小，不

足以影响到相邻帧间的相关性值的变化，造成了

漏检的篡改点的数量较多；篡改帧数为 100 的检

测准确率最高，因为该篡改帧数较大，漏检的篡

改点的数量较少，同时误检率也比较低，所以精

确率较高。表 2 是本文算法与对比文献算法的性

表 1 视频的帧删除篡改检测结果 

篡改帧数 篡改点总数 检测出的正确点数 未检测出的篡改点数 检测出的错误点数 召回率 精确率 

5 200 168 32 6 84.00% 96.55% 

10 200 176 24 5 88.00% 97.24% 

20 200 178 22 4 89.00% 97.80% 

25 200 179 21 6 89.50% 96.76% 

50 200 183 27 8 91.50% 95.81% 

75 200 184 16 7 92.00% 96.34% 

100 200 189 11 5 94.50% 97.42% 

表 2 各算法性能比较结果 

数据集 
本文算法 文献[5]算法 文献[6]算法 

准确率 召回率 准确率 召回率 准确率 召回率 

SULFA 99.95% 99.45% 82.43% 85.26% 89.02% 90.53% 

CDNET 84.62% 91.11%% 81.65% 83.31% 81.83% 83.71% 

HUANAN 99.71% 86.25% 83.12% 84.21% 84.91% 85.72% 
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能比较结果，通过分析表 2 可以得出结论，本文

通过空间约束对量化相关性丰富区域进行篡改检

测，在不同公开视频数据库上的检测结果在准确

率和召回率上总体均优于文献[5]和文献[6]的算

法。本文算法对 CDNET 库中夜间视频的检测性

能相对不太理想，但也优于对比算法，原因可能

是夜间视频光线比较暗，对该类视频提取到的帧

特征不能很好地代表帧图像内容，所以算法在夜

间视频的检测性能略微下降。 

5  结束语 

本文提出了融合空间约束和梯度结构信息的

视频篡改检测算法，首先对给定视频进行空间约

束，分别自适应地提取出低运动和高纹理区域，

把两区域进行融合，获取量化相关性丰富区域，

通过在此区域上提取梯度结构相似性特征

GSSIM 得到空间约束相关性值，并利用 GSSIM

商对空间约束相关性值进行后处理，最后利用切

比雪夫不等式实现对篡改点的检测和定位。通过

对比实验证明，对视频进行空间约束可以过滤掉

一些易造成误检的区域，使约束得到的量化相关

性丰富区域的相邻帧之间相关性值大小较为稳

定，使之能够适用于运动变化剧烈视频的篡改检

测；同时基于人类视觉系统的特性改进了原有的

特征提取和描述方法，提出了检测性能较好的梯

度结构相似性特征 GSSIM，可以适用于模糊视频

的篡改取证。实验证明本文算法具有很高的精确

率、极低的误检率及较强的顽健性，不足之处在

于对夜间视频的篡改检测性能不太好，这也是后

继需要重点研究的工作。 
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